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General

ECo-C Foundation IPKeurope Urheberrecht

Gewerbestralle 5 liegt bei Prof. L. Kaiblinger Jahr 2016 - 2026. Dieser SMDL Social Media

A-3382 Loosdorf Flihrerschein Lernzielkatalog darf nur in Zusammenhang mit dem ECo-C
Zertifizierungsprogramm / Social Media Fiihrerschein von /PKeurope/ECo-C

Phone: +43(0)676 50 18 254 verwendet werden.

E-mail: praesidium@ipkeurope.org
Geschlechtsbezogene Aussagen in diesem SMDL Lernzielkatalog sind auf

www.smdl.eu.com Grund der Gleichstellung fir beiderlei Geschlechter aufzufassen bzw.
www. socialmediadrivinglicence.org auszulegen.

Haftung Author

IPKeurope hat dieses Dokument mit Sorgfalt erstellt, kann aber weder ECo-C Foundation IPKeurope

Richtigkeitund Vollstandigkeit der enthaltenen Informationen O.Univ.Prof. Thomas A. Bauer, Leiter wissenschaftlicher Beirat der ECo-C
zusichern noch Haftung fiir durch diese Information verursachte Schaden Foundation IPKeurope

Ubernehmen. In Zweifelsfallen gilt die Version von IPKeurope,

veroffentlicht auf socialmediadrivinglicense.org oder eco-c.org, eco-c.eu Prof. Leopold Kaiblinger, Prasident der ECo-C Foundation

und deren Landervertretungswebseiten.
IPKeurope - Community of interests for

personality-/ communication authority in Europe
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Soziale Medien verandern
unseren Kommunikationsalltag

Wie wir mit Freunden und Familie kommunizieren, die sozialen Medien beeinflussen in der
jetzigen Informations-/ und Kommunikationsgesellschaft die Art der Kommunikation.

Auch der berufliche Alltag wird immer starker von den neuen digitalen Kommunikationskanalen
wie Facebook, Twitter, LinkedIn, You Tube, Xing und Co gepragt.

Die wachsende Bedeutung sozialer Medien bringt fiir Schiiler, Jugendliche, Arbeitgeber, Arbeitnehmerinnen
und Arbeitnehmer zahlreiche neue Chancen mit sich, die sie zu nutzen gilt.
Zugleich ergeben sich natirlich auch neue Risiken.

Mit dem Social Media Flihrerschein verstehen Sie die neuen Bedingungen der digitalen Netzgesellschaft
und fordern lhre individuelle und kollektive Identitat.

Um einen verantwortungsvollen Umgang mit sozialen Medien zu gewadhrleisten, die moglichen Risiken fir Jugendliche, Mitarbeiterinnen, Mitarbeiter

und Unternehmen malgeblich zu reduzieren, und die neuen Chancen zu nutzen, unterstitzt Sie der Social Media Fiihrerschein mit internationalem
Zertifikatsabschluss.

Prof. Leopold Kaiblinger
Prdsident der ECo-C Foundation
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SMDL: Social Media Fuhrerschein
ECo-C Social Media Lernzielkatalog — Zertifizierungs-Stufe 3

Allgemein
Sie sind mindestens 12 Jahre oder alter und mochten sich persdnlich nach den gewiinschten Anforderungen der Arbeitswelt (Netzgesellschaft) im

Bereich der Telekommunikation und computervermittelten Kommunikation ,,Neue Medien -,Medienkompetenz” weiterentwickeln und lhre erlangten
Kenntnisse, Fertigkeiten und Kompetenzen mit einem internationalen Bildungszertifikat "Social Media Driving Licence" nachweisen.

Kenntnisse
Sie besitzen grundlegende Kenntnisse in der Telekommunikation / computervermittelten Kommunikation ,Neue Medien — Medienkompetenz” auf

Basis des internationalen Social Media Fiihrerscheines / ECo-C Social Media unter Einsatz eines kritischen Verstdandnisses von Theorien und
Grundsatzen.

Fertigkeiten
Mit dem Social Media Fihrerschein besitzen Sie kognitive und praktische Fertigkeiten in der Telekommunikation / computervermittelten

Kommunikation ,,Neue Medien — Medienkompetenz” zur Erledigung von Aufgaben und zur L6sung von Problemen, wobei grundlegende Methoden
und Informationen nach dem ECo-C Bildungsstandard ausgewahlt und angewendet werden.

Fahigkeiten
Sie besitzen grundlegende Medienkompetenzen in der Handhabung von sozialen Netzwerken, Gibernehmen die Verantwortung fir die Erledigung von
Arbeits- oder Lernaufgaben und sind bereit, bei der Lésung von Problemen das eigene Verhalten an die jeweiligen Umstande anzupassen.

Verantwortungsvoll und sicher
die digitale Freiheit nutzen!
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Der Weg zum Social Media Fiihrerschein

Anmeldung zum

SMDL Online-Lehrgang

- World Wide Web
www.smdl.eu.com
www.socialmediadrivinglicence.org

Wissens-Phase

Aneignen der kompakten Medienkompetenz
- e-Book

—> E-Learning-/ PRE Testsystem

SMDL Zertifizierungstest
Onlinetest — 45 Minuten

30 Wissens-/ Verhaltensfragen
80% Wissens-/ Verhaltensnachweis
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Uberblick

Kommunikation iiber das Internet

Social Media: Soziale Netzwerke

Sicherer Umgang mit sozialen Netzwerken

Gefahren bei der Nutzung von sozialen Netzwerken

Erste Hilfe im Notfall

Social Media Guidelines

5 Tipps fir Mitarbeiterinnen und Mitarbeiter im Umgang mit sozialen Netzwerken
4 Tipps fiir Jugendliche zu sozialen Verhalten im Internet

Kommunikation per Mobiltelefon bzw. Mobilgeraten

Sicherer Umgang mit Instagram & Snapchat

eGovernment: Richtlinien fiir Vertragsbedienstete, Beamt*innen z.B. JUSTIZ Strafvollzug
Stalking & Cyberstalking

DSGVO I Datenschutz Grundverordnung: Bezug zu sozialen Netzwerken



SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten

Kommunikation iiber das Internet Kommunikationsmoglichkeiten Sie wissen Bescheid mit welchen Moglichkeiten iiber das Internet mit anderen
Menschen kommuniziert werden kann. (E-Mail, Internet-Telefonie, Soziale
Netzwerke)

Social Media: Soziale Netzwerke Allgemein Sie kennen die Begrifflichkeit von sozialen Netzwerken und wissen welche die
bekanntesten Dienste sind.
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Kategorie

Wissensgebiet

SMDL.: Social Media Fiihrerschein

Wissen / Kompetenzen / Fertigkeiten

Sicherer Umgang mit sozialen
Netzwerken

Allgemein

Personliche Informationen

Datenschutz

Kontaktanfragen
Cyberstalker
Passwort

Vertrauliche Informationen

Rechte

Identitéitsdiebstahl

Links

Mobile Nutzung von sozialen Netzwerken

Medienkompetenz

Informationen in sozialen Netzwerken

Sie wissen grundlegend iiber die Gefahren bei der Nutzung von sozialen Netzwerken.
(Privatsphire, Datenschutz) Bescheid.

Sie kennen die Bedeutung wie Sie sicher personliche Informationen verwenden.

Sie wissen Bescheid, welche Moglichkeiten fiir den Schutz der Privatsphire bei
sozialen Netzwerken geboten werden.

Sie kennen die Gefahren bei Kontaktanfragen.
Sie wissen iiber den Umgang mit Cyberstalker Bescheid.
Sie wissen iiber eine sichere Handhabung von Passwortern Bescheid.

Sie wissen, dass vertrauliche Informationen iiber den Arbeitsgeber, iiber Tétigkeiten
oder iiber Personen nicht in sozialen Netzwerken preis gegeben werden diirfen.

Sie kennen die Bedeutung von Nutzungsrechten bei sozialen Netzwerken.

Sie wissen iiber den Umgang von ,,zweifelhaften Anfragen* Bescheid.

Sie kennen die Gefahr bei der Handhabung von Links in sozialen Netzwerken.
(Phishing)

Sie wissen iiber die sichere Handhabung von sensiblen Daten Bescheid.

Sie wissen iiber die neue Aufgabenrolle der Erziehungsberechtigten Bescheid.

Sie wissen iiber die Gefahr von ver6ffentlichen Informationen Bescheid. (Das Netz
vergisst nichts)
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SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten

Gefahren bei der Nutzung von sozialen Allgemein Sie kennen die Gefahren bei der Nutzung von sozialen Netzwerken und konnen dies an

Netzwerken Hand von praktischen Beispielen erkldren. (Offenlegung von privaten Informationen,
Phishing, Identitétsdiebstahl, Verbreitung von Schadenssoftware, Mobbing)

Erste Hilfe im Notfall Erste MaBBnahmen

Sie wissen Bescheid, wie Sie vorgehen sollen, wenn der Verdacht besteht, dass jemand
das personliche Konto (Account) missbrauchlich verwendet.

[Ecoc| A
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SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten
Social Media Guidelines Allgemein Sie wissen, dass Unternehmen Mitarbeiterinnen und Mitarbeiter mittels Social Media
Guidelines fiir die positive Nutzung von socialen Netzwerken, unterstiitzen.
Chancen & Risiken Sie kennen die Chancen und Risiken beim Umgang mit sozialen Netzwerken und

5 Tipps fiir Mitarbeiterinnen und
Mitarbeiter fiir den Umgang mit sozialen
Netzwerken (Social Media)

Sprechen Sie fiir sich selbst
Respektvolle, freundliche, authentische

Kommunikation

Privatsphire schiitzen

Unternehmen schiitzen

Allgemeine Gesetzte & Richtlinien
einhalten

konnen diese auch nennen.

Sie kennen die 5 wichtigsten Grundregeln im Umgang von Social Media und konnen
diese auch an Hand von Beispielen beschreiben.

Sie wissen, wie Sie selbstverantwortlich handeln wenn Sie mit einem
unternehmensbezogenen Thema konfrontiert werden.

Sie zeigen soziale Kompetenz und wissen dass ein freundlich, authentischer und
respektvoller Umgang selbstverstindlich ist.

Sie wissen Bescheid, dass das Internet ein Gedichtnis hat und einmal veroffentlichte
Inhalte schwer bis gar nicht geloscht werden konnen.

Sie wissen Bescheid, dass Sie keine internen Daten an Dritte (Geschifts-/
Betriebsgeheimnisse) weitergeben.

z.B.: Projekt-/ Auftragvorhaben, Finanzdaten des Unternehmens, Inhalte von Vertrigen
aller Art, Usernamen, Passworter und Sicherheitscodes usw...

Sie wissen, dass allgemeine Gesetze & Richtlinien & Vereinbarungen (z.B.: Dienst-/
Arbeitsrecht, Urheberrecht, Datenschutz usw...) auch in sozialen Netzwerken (Social
Media, Social Web, Internet) gelten.
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SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten

4 Tipps fiir Jugendliche zu sozialen Sei du selbst Du kennst deine Grenzen: ,,Nicht jemand zu sein, der Du nicht bist*.

Verhalten im Internet
Soziale Kompetenz: Sei freundlich, wenn Du weisst iiber den Grundatz ,,Behandle andere so wie Du selbst von ihnen behandelt
Du online bist werden mochtest™ und dessen Vorteil bei der Nutzung vom Internet Bescheid.

Uberlege Dir gut, was Du verdffentlichst.  Du kannst an Hand von praktischen Beispielen, die Gefahr fiir eine freiziigige
Informations-/ Datenbereitstellung (Texte, Fotos, Grafiken, Videos) erkliren.

Nutze Dein Mobiltelefon auf clevere Du weif3t tiber die richtige Handhabung von Rufnummerweitergabe, Ortungsdienste
Weise. und Zugangsschutz Bescheid.
Kommunikation per Mobiltelefon bzw. Allgemein Sie kennen die wichtigsten Grundregeln fiir den Schutz ihrer Privatsphére:
Mobilgeriten
Umgang mit Rufnummern Sie wissen iiber Mehrwertnummern und die Weitergabe von Rufnummern Bescheid.
Abhorschutz Sie wissen Bescheid, dass bei Sprach-/ und Dateniibertragung bei Mobilgeriten keine
Abhdorsicherheit gegeben ist und konnen alternative Kommunikationsméglichkeiten
nennen.
Zugangsschutz Sie konnen die Moglichkeiten fiir den Zugangsschutz fiir Mobiltelefone nennen.
Drahtlose Schnittstellen Sie wissen iiber die fachgerechte Handhabung von drahtlosen Schnittstellen

,,.Bluetooth, Wlan“ Bescheid.
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SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten
Sicherer Umgang mit Instagram & Allgemein Sie wissen fiir welche Zwecke die Plattformen genutzt werden und kennen die
Snapchat Zielgruppen.
Funktionen Sie wissen welche Funktionen die Plattformen bieten und wie diese verwendet werden.
Datenschutz Sie wissen welche Risiken im Bezug auf Datenschutz entstehen konnen.
Vorteile Sie kennen die Vorteile beider Plattformen.
Nachteile Sie kennen die Nachteile beider Plattformen.
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SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten

eGovernment: Richtlinien fiir Allgemeine Richtlinien und Gesetze Sie wissen, dass alle illegalen Handlungen in der realen Welt,

Vertragsbedienstete, Beamt*innen z.B. auch im Netz illegal sind.

JUSTIZ Strafvollzug
Besondere Richtlinien fiir Sie wissen, welche besonderen Regelungen fiir Strafvollzugsbedienstete im Umgang
Strafvollzugsbedienstete mit sozialen Netzwerken gelten.
Besondere Richtlinien fiir Beamte / Sie wissen welche besonderen Regelungen fiir Beamte und Beamtinnen im Umgang
Beamtinnen mit sozialen Netzwerken gelten.

Stalking und Cyberstalking Stalking & Cyberstalking Sie kennen die Begriffsdefinitionen von Stalking und Cyberstalking und wissen,

welche gesetzlichen Regelungen es hierfiir gibt.
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SMDL.: Social Media Fiihrerschein

Kategorie Wissensgebiet Wissen / Kompetenzen / Fertigkeiten
DSGVO | Datenschutz Grundverordnung: Datenschutz Regelungen Sie wissen, welche Regelungen es flir den Datenschutz gibt und wie diese in sozialen
Bezug zu sozialen Netzwerken Netzwerken zur Anwendung kommen.

Social Plugins Sie wissen, was Social Plugins sind und welche gesetzlichen Regelungen fiir die

Verwendung dieser gelten.
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Kompakte Medienkompetenz
der globalen Netzgesellschaft
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Verantwortungsvoll und sicher
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